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ZUSAMMENFASSUNG

Die Verknlipfung verschiedener Datenquellen, genannt Daten-
linkage oder auch Record Linkage, zur Beantwortung von wis-
senschaftlichen Fragestellungen findet in den letzten Jahren in
Deutschland vermehrt Anwendung. Jedoch mangelt es bisher
an publizierten Erfahrungen. Neue Projekte erarbeiten sich in
der Regel autark voneinander das notwendige Handwerkszeug.
Daher hat sich eine Gruppe von Forschern zusammengefunden,
um ihre Erfahrungen zum Datenlinkage in Deutschland als
maogliche Hilfestellung bzw. Anregung fiir Projekte, Gutachter
sowie Datenschiitzer und Ethikkommissionen zusammenzu-
stellen. Ziel dieser ersten Bestandsaufnahme zum Datenlinka-
ge ist es deshalb, eine Unterstiitzung fiir zuklinftige Projekte
zu liefern, die Daten aus Deutschland auf individueller Ebene
verkniipfen mochten. Neben den (datenschutz-)rechtlichen
Rahmenbedingungen werden dabei auch praxisorientiert die
Arten des Datenlinkage, deren Anwendungsfelder und Ansdtze
zur Vermeidung von Fehlern anhand von Beispielen dargestellt.

ABSTRACT

In recent years, linking different data sources, also called data
linkage or record linkage, to address scientific questions, is being
increasingly used in Germany. However, there are very few pu-
blished reports and new projects develop the necessary tools
independently of each other. Therefore, a team of researchers
joined together to exchange their experiences on data linkage
and to give suggestions on how linkage could be done for sci-
entists, reviewers as well as members of data privacy boards and
ethics committees. It is the aim of this article to assist future
projects that want to link German data on an individual level. In
addition to the legal framework conditions (data privacy), also
examples of types of data linkage, their fields of application und
potential pitfalls as well as the methods of preventing them will
be described in an application-oriented fashion.
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Einleitung

Fiir die Gesundheitsforschung werden in Deutschland mittlerwei-
le zahlreiche und teils sehr unterschiedliche Daten verwendet [1].
Diese lassen sich grundsétzlich in Primar- und Sekundardaten un-
terscheiden [2]. Primdrdaten’ werden im Rahmen ihres originar
vorgesehenen Verwendungszwecks aufbereitet und analysiert.
Dazu zdhlen regionale oder bundesweite Erhebungen, wie bspw.
die Gesundheitsstudien des Robert Koch-Instituts (RKI), die Daten
sowohlim (wiederholten) Quer- als auch im Langsschnitt durch Be-
fragungen und/oder medizinische Untersuchungen erfassen [3].
Auch die NAKO Gesundheitsstudie, die grote epidemiologische
Langzeitstudie in Deutschland bei der etwa 200 000 Menschen iiber
20-30 Jahre hinweg nachbeobachtet werden sollen, zahlt dazu [4].
Solche Studien werden zwar oftmals mit sehr vielen Modulen, Un-
tersuchungen und Erhebungsinstrumenten durchgefiihrt, dies ist
jedoch mit erheblichen Belastungen fiir die Teilnehmer sowie hohen
Kosten und dem Risiko von Kohortenausfallen (loss-to-follow-up) ver-
bunden. Bei Langsschnittstudien finden die Erhebungswellen des-
halb oft nurin mehrjdhrigen Abstanden statt. Dies bedeutet je-
doch, dass gerade bei sehr langen auseinanderliegenden Follow-
Up-Erhebungen bestimmte Faktoren nur unvollstdndig oder mit
methodischen Schwierigkeiten erfasst werden kdnnen (z. B. Inan-
spruchnahme medizinischer Leistungen oder Angaben zur Erwerbs-
biografie) [5].

Sekunddrdaten hingegen werden einer Auswertung tiber ihren
origindren primdren Verwendungszweck hinaus zugefiihrt. Hierzu
zdhlen eine Vielzahl an Daten der Sozialversicherungstrager (z. B.
Kranken- und Rentenversicherung), aber auch andere Leistungs-
daten der gesundheitlichen Versorgung (z. B. aus Arzt- oder Kran-
kenhausinformationssystemen) oder Daten von (klinischen) Studi-
en, die im Nachgang flir andere Fragestellungen genutzt werden [2].
Aufgrund der zunehmenden elektronischen Erfassung von Gesund-
heitsdaten stehen mittlerweile Sekundadrdaten mit einem hohen
Informationsgehalt fiir Forschungsvorhaben zur Verfiigung und
werden dafiir auch zunehmend genutzt [6-8]. Allerdings ist ihr
Merkmals- und Erhebungsumfang durch den urspriinglichen Erhe-
bungsgrund determiniert und eine Nutzung fiir Forschungszwecke
aufgrund gesetzlicher Restriktionen oder fehlender Einwilligung
nicht immer ohne Probleme mdoglich [5, 9].

Die verschiedenen verfligbaren Daten - Primardaten ebenso
wie Sekunddrdaten - weisen also allesamt spezifische Vorteile auf,
jedoch auch den Nachteil, dass sie ausschlieRlich fiir bestimmte
Zwecke oder Forschungsfragen generiert wurden und weitere fiir
die Beantwortung der Fragstellung relevante Informationen feh-
len, die jedoch mdglicherweise in anderen Daten vorhanden sind.
Eine Verkniipfung dieser verschiedenen Daten ermdglicht dann
einen Informationsgewinn, durch den ein breiteres Spektrum an
zusdtzlichen Fragen beantwortet werden kann, ohne dafiir neue
Daten erheben zu miissen [10]. Aus diesen Griinden wird in vielen
aktuellen Studien in/aus Deutschland eine Verkniipfung verschie-
dener Primdr- und/oder Sekundérdaten angestrebt. Erste Erfahrun-
gen liegen dazu mittlerweile vor [4,9,11-13].

Diese Verkniipfung verschiedener Datenquellen, auch als Da-
tenlinkage (oder weitgehend synonym Record Linkage) bezeich-
net, erfolgt anhand geeigneter Schliisselvariablen (Identifikator/

1 Die wichtigtsen Begriffe sind im Glossar in Box 2 zu finden.
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en), die in allen zu verkniipfenden Daten vorhanden sein missen
[14]. Da die verschiedenen in der Gesundheitsforschung verwen-
deten Daten jedoch in aller Regel unabhdngig voneinander erho-
ben und oftmals pseudonymisiert vorliegen, stellt deren Verkniip-
fung eine erhebliche methodisch-technische sowie datenschutz-
rechtliche Herausforderung dar, insbesondere im Zusammenhang
mit Sozialdaten. Der fehlenden Integration von Daten im Gesund-
heitswesen wird mittlerweile auch férderpolitisch Rechnung ge-
tragen. Das vom Bundesministerium fiir Bildung und Forschung
(BMBF) im November 2015 initiierte Forderkonzept Medizininfor-
matik (,Daten vernetzen - Gesundheitsversorgung verbessern*)?
oder die erste Ausschreibung des Innovationsfonds im April 2016
(»Einsatz und Verkniipfung von Routinedaten zur Verbesserung der
Versorgung* als eines von 5 Themenfeldern im Bereich Versorgungs-
forschung)? greifen explizit diese Thematik auf. Dies gilt zudem auch
vermehrt fir Gutachten wie bspw. das Gutachten des Normenkon-
trollrats vom Oktober 2017 ,Mehr Leistung fir Biirger und Unter-
nehmen: Verwaltung digitalisieren. Register modernisieren“. Dies
unterstreicht die Wichtigkeit der Verkniipfung von Daten im Gesund-
heitswesen. Bisher sind hauptséchlich sehr spezifische Erfahrungen
zum Datenlinkage, wie im Rahmen der Krebsregistrierung, vorhan-
den und neue Projekte missen sich oftmals in einem aufwdndigen
Prozess den entsprechenden Herausforderungen stellen. Neben den
Projektbeteiligten mangelt es oft auch Gutachtern von Zeitschrif-
tenbeitrdgen oder Antrdgen ebenso wie Datenschiitzern oder Ethik-
kommissionen an publizierten Erfahrungen.

In Anlehnung sowohl an die Gute Epidemiologische Praxis (GEP)
[15], die Gute Praxis Sekundardatenanalyse (GPS) [2] als auch die
Berichtsstandards RECORD (Reporting of studies Conducted using
Observational Routinely-collected health Data; internationaler
Standard) [16] und STROSA (STandardisierte BerichtsROutine fir
Sekundérdaten Analysen; deutscher Standard) [17] haben wir im
Rahmen dieses Beitrages eine erste Bestandsaufnahme zum Da-
tenlinkage in Deutschland erarbeitet. Hierfiir hat sich eine Projekt-
gruppe Datenlinkage, bestehend aus 11 Experten und Expertinnen
der Arbeitsgruppe Erhebung und Nutzung von Sekundardaten
(AGENS) der Deutschen Gesellschaft fiir Sozialmedizin und Praven-
tion (DGSMP) und der Deutschen Gesellschaft fiir Epidemiologie
(DGEpi) sowie der Arbeitsgruppe Validierung und Linkage von Se-
kundardaten des Deutschen Netzwerks fiir Versorgungsforschung
(DNVF) gebildet. Das Kickoff-Treffen fand im Februar 2016 statt,
gefolgt von einem weiteren Treffen und mehreren Telefonkonfe-
renzen. Eine erste Entwurfsfassung wurde den Mitgliedern der bei-
den o.g. Arbeitsgruppen im September 2016 zur Kommentierung
gegeben, und deren Riickmeldungen wurden im Anschluss einge-
arbeitet.

Ziel dieses Artikels ist es, eine Unterstilitzung flir wissenschaft-
liche Projekte zu liefern, die Daten aus Deutschland auf individuel-
ler Ebene verkniipfen méchten (keine Aggregatdaten, d. h. bspw.
die Verlinkung von regionalen Indikatoren iber die Postleitzahl

https://www.bmbf.de/pub/Medizininformatik.pdf; Zugriff am 19.11.2017
https://innovationsfonds.g-ba.de/versorgungsforschung/foerderbe-
kanntmachung-versorgungsforschung-zum-themenspezifischen-be-
reich.1; Zugriffam 19.11.2017

4 https://www.normenkontrollrat.bund.de/Webs/NKR/Content/DE/
Artikel/2017-11-07_gutachten_register.html?nn=1660354; Zugriff am
19.11.2017
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oder Kreiskennziffer). Neben den (datenschutz-)rechtlichen Rah-
menbedingungen werden dabei auch praxisorientiert die Arten des
Datenlinkage, deren Anwendungsfelder und mogliche Fallstricke
sowie Ansdtze zu deren Vermeidung anhand von Beispielen aus
Deutschland dargestellt>.

Verfahren und Arten des Datenlinkage

Im folgenden Abschnitt werden die in der deutschen Gesundheits-
forschung am haufigsten praktizierten Verfahren vorgestellt und
die verschiedenen Arten des Datenlinkage dargestellt. In Abhdn-
gigkeit von den Forschungsfragen und Studienzielen empfiehlt es
sich, bereits bei der Planung einer Studie, in der verschiedene Da-
tensdtze verknlipft werden sollen, die Art des Datenlinkage festzu-
legen. Dem Forscher stehen dabei eine Reihe von Méglichkeiten
zur Verfligung, die unterschiedliche rechtliche, organisatorische
und technische Anforderungen an das geplante Studiendesign stel-
len und unterschiedlich kombinierbar sind.

Wenn maoglich sollten bereits im Vorfeld fiir Variablen, die fiir
das Linkage herangezogen werden, geeignete Verfahren zur Feh-
lervermeidung bzw. zur Standardisierung der Erfassung installiert
werden (z. B. Doppelnamen mit und ohne Bindestrich, Namen mit
und ohne Umlaut, ggf. Priifziffern).

Allen sich direkt mit dem Linkage von Daten befassenden Ver-
fahrenist gemein, dass zum Finden von zusammengehorigen Daten
klar definierte Paare von Merkmalskombinationen gebildet werden
mssen, z.B. Miiller, Stefan, 07-09-1988 sowie Mueller, Stefan, 09-07-
1988. Die Verfahren entscheiden, welche Paare zu einer Person und
welche zu verschiedenen Personen gehoren.

Eine wichtige Unterscheidung ist dabei zwischen tiberwachten
Lernverfahren und uniiberwachten vorzunehmen [18-20]. Bei dem
erstgenannten Verfahren gibt es in den Trainingsdaten Werte fiir
die ZielgroRe ,Match“ (mit den méglichen Auspragungen: ja, nein,
vielleicht), bei letzterem nicht. Zu den tiberwachten Verfahren ge-
horen u. a. das probabilistische Record Linkage [21] (s.u.), Entschei-
dungsbaum-Methoden [22], Klinstliche Neuronale Netze, Support
Vector Machines und die Diskriminanzanalyse [23]. Das uniiber-
wachte Lernen nutzt z. B. Assoziationsregeln, Cluster-Methoden
und einige Bayessche Analysemethoden. Weitere Anmerkungen
finden sich bei Christen [24].

Unterschieden wird in der Regel zwischen den nachfolgend auf-
gefiihrten Verfahren, deren Bedeutung fiir das Datenlinkage im
Anschluss diskutiert werden soll.

Exaktes Linkage

Das Linkage kann exakt oder fehlertolerant erfolgen. Beim exakten
Linkage fiihrt man die Daten mehrerer Datenquellen nur bei exak-
ter Ubereinstimmung eines eindeutigen Verkniipfungsschliissels
(z.B. Sozialversicherungsnummer) oder mehrerer Linkage-Variab-
len zusammen (Match-Merge Linkage). Gibt es Fehler oder unter-
schiedliche Schreibweisen im Schliissel oder in den Linkage-Varia-
blen, kdnnen die Daten mit exaktem Linkage nicht zusammenge-
bracht werden [25, 26].

5  Diese Publikation fokussiert lediglich auf alle Belange, die mit einem Da-
tenlinkage verbunden sind. Es gelten dariiber hinaus andere Standards
sowie andere gesetzliche Regelungen usw.
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Fehlertolerantes Linkage

Ist kein exaktes Linkage moglich, sind fehlertolerante Verfahren er-
forderlich, welche die Zahl der verkniipften Beobachtungseinhei-
ten erhéhen kénnen, wie z. B. durch die Nutzung von String-Met-
riken (s. Distanzbasiertes Linkage). Innerhalb der fehlertoleranten
Linkage-Methoden kdnnen wiederum mehrere Arten unterschie-
denwerden: regelbasiertes, distanzbasiertes und probabilistisches
Linkage.

Das Finden und Festlegen von Schwellenwerten fiir die Entschei-
dung, ob Datensdtze zusammengefiihrt werden sollen, ist eine der
wesentlichen Hausforderungen des Datenlinkage, bei der auch be-
stimmte ,Sonderfalle“ zu berticksichtigen sind, die je nach verwen-
deten Daten unterschiedlich sein kénnen (z. B. Zahlendreher,
gleichgeschlechtliche Zwillinge, (Nicht-)Beriicksichtigung zweiter
Vornamen).

Regelbasiertes Linkage

Regelbasiertes Linkage weicht die Forderung des exakten Linkage
dahingehend auf, dass hier durch Regeln definiert wird, welche
Identifikatoren komplett (ibereinstimmen miissen, und bei wel-
chen eine teilweise Ubereinstimmung ausreichend ist. Fine Regel
kénnte beispielweise lauten, dass der Nachname und beim Vorna-
men die ersten 3 Buchstaben ibereinstimmen miissen, sowie dass
das Geburtsjahr hdchstens um 3 Jahre abweichen darf (siehe [24],
S.139-142 fir Beispiele hochentwickelter Regelsdtze). Eine solche
Regel ist leicht zu evaluieren und beinhaltet eine gewisse Fehlerto-
leranz, sie birgt jedoch eine erhohte Gefahr einer falsch positiven
Klassifikation (s. u.).

Eine spezielle und in der Forschungspraxis sehr gdngige Varian-
te des regelbasierten Linkage wird als deterministisches Linkage
bezeichnet. Dabei werden Identifikatoren oder Transformationen
von diesen (bspw. durch Anwendung des phonetischen Codes) wei-
terhin auf exakte Ubereinstimmung hin iiberpriift. Die Entschei-
dungsregel kann jedoch vorsehen, dass nur ein bestimmter Anteil
davon ibereinstimmen muss (z.B. ,,5 von 7 Identifikatoren miissen
tibereinstimmen, darunter mind. Nachname und Geburtsjahr*),
um ein Datenpaar als einen Match zu klassifizieren. Falls es die Res-
sourcen eines Projekts und die gewdhlten technischen Rahmenbe-
dingungen erlauben, ist ein iteratives Vorgehen ratsam. In einem
stufenweisen deterministischen Linkage [27] sollte zundchst mit
der Regel begonnen werden, die Ubereinstimmung auf allen Iden-
tifikatoren fordert. AnschlieBend kénnen weitere Regeln gewdhlt
werden, welche die Anspriiche an den Grad der Ubereinstimmung
stufenweise reduzieren. Im jeweils ndchsten Schritt werden nur sol-
che Einheiten Gibernommen, die im vorherigen Schritt nicht erfolg-
reich verkniipft wurden, wodurch der Aufwand fiir den Abgleich
mit jedem Schritt sinkt. Ganz offensichtlich steigt das Risiko einer
falsch positiven Klassifikation mit jeder weiteren Stufe, da diese je-
weils eine Lockerung der Ahnlichkeits-Anforderung darstellt. Um
diesem Umstand Rechnung zu tragen, sollte der finale verkniipfte
Datensatz Informationen darliber enthalten, in welcher der Stufen
die Zuordnung einer Beobachtungseinheit erfolgt ist. Damit wird
Transparenz geschaffen, und so bleibt es den Datennutzern (iber-
lassen, welches Risiko einer falsch positiven Klassifikation sie fiir
ihre spezifische Analyse in Kauf nehmen und welche Beobachtun-
gen sie in ihre Analysen einbeziehen wollen.
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Distanzbasiertes Linkage

Eine weitere fehlertolerante Art des Datenlinkage verwendet dis-
tanzbasierte Methoden. Hierbei erlaubt der Einsatz von String-Me-
triken (Stringahnlichkeitsfunktionen), die Ahnlichkeit der Merk-
malsauspragungen einzelner Identifikatoren zu berechnen. Als MaR
fiir die Ahnlichkeit kann z. B. die Anzahl an Verinderungen gezéhlt
werden, die notwendig ist, um einen String in den zu vergleichen-
den String umzuformen. Um ,Meyer* in ,Meier* umzuformen ist
nur ein Buchstabe auszutauschen, um ,Waldemar“in ,,Naldo*“ um-
zuformen sind 5 Veranderungen notwendig. Durch distanzbasier-
te Methoden kann die Anzahl erfolgreich verkniipfter Beobach-
tungseinheiten weiter erh6ht werden und, sofern die Klassifikati-
onsschwelle nicht zu niedrig gewdhlt wird, ein Anstieg einer falsch
positiven Klassifikation vermieden werden. Gangige String-Metri-
ken basieren auf so genannten N-Grammen, dem Edit-Distanz-MaR
oder den MaRen von Jaro und Winkler [28-32]. Die Summe der
Stringahnlichkeiten tiber verschiedene Identifikatoren hinweg wird
hierbei idealerweise auf das Intervall von 0 bis 1 normiert. Eine ge-
eignete Schwelle fiir die Klassifikation eines Datenpaares als Match
liegt erfahrungsgemaR im Bereich von 0,7 bis 0,8. Ein Programm
zur Ermittlung haben Schnell et al. entwickelt [33]. Eingesetzt wird
es u.a. fir die gesetzlich vorgeschriebene stationdre Qualitatssi-
cherung beim AQUA Institut®.

Probabilistisches Linkage

Der in der medizinischen Forschung hauptsachlich genutzte An-
satzist das probabilistische Record-Linkage-Verfahren. Eingefiihrt
durch Newcombe [34], wurden die theoretische Fundierung und
der Erfolg des Verfahrens durch Fellegi und Sunter [21] begriindet.
Wesentlich an diesem Modell ist die Annahme von Wahrscheinlich-
keiten, also einem probabilistischen Modell, fiir die Funktionswer-
te von Vergleichsfunktionen (z. B. als Resultat des Vergleichs von
Nachnamen in 2 Datensatzen) jeweils unter der Bedingung, dass
die dem zu vergleichenden Datenpaar zugrunde liegenden Perso-
nen identisch/nicht-identisch sind. Dies nutzt die Tatsache, dass
die Ubereinstimmung mancher Identifikatoren mehr Aussagekraft
hinsichtlich der Zusammengehorigkeit zweier Beobachtungsein-
heiten aufweisen als die Ubereinstimmung anderer. Konkret kann
z.B. der Nachname deutlich mehr verschiedene Auspragungen an-
nehmen als das Geschlecht. Die Wahrscheinlichkeit, dass bei 2 nicht
identischen Personen der Nachname zufallig Gbereinstimmt, ist
daher deutlich geringer als die der zufalligen Ubereinstimmung des
Geschlechts. Die Wahrscheinlichkeit, dass ein Nachname in unter-
schiedlichen Quellen abweicht, obwohl es sich um dieselbe Person
handelt, ist dagegen héher als beim Geschlecht, da es beim Nach-
namen leichter Abweichungen geben kann, z. B. durch Schreibfeh-
ler (,Meyer“ vs. ,Meier*). Dieser Unterschied fiihrt zu verschiede-
nen Ubereinstimmungs- und Nicht-Ubereinstimmungsgewichten
fur diese beiden Identifikatoren, die entsprechend in das Gesamt-
gewicht (die Ahnlichkeit iiber alle Identifikatoren hinweg) einflie-
Ren. In Abhangigkeit von der Festsetzung der Wahrscheinlichkeits-
werte als Kriterien der (Nicht-)Ubereinstimmung zwischen den Ver-
knGpfungsmerkmalen ist jedoch auch mit einem unterschiedlichen
Anteil falsch positiv und falsch negativ gematchter Félle zu rechnen

6  https://www.dgou.de/uploads/media/AQUA_Qualitaetsreport_2013.
pdf; Zugriff am 09.11.2017
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[35]. Bei den Vergleichen kann und sollte man Haufigkeiten von
Namen in Rechnung stellen (frequentistischer Ansatz [36, 37]). Bei-
spiele finden sich u. a. bei Giersiepen et al. [38] sowie Kajiiter et al.
[39].

Linkage mit direkten und indirekten Identifikatoren

Sowohl beim Linkage mit direkten als auch beim Linkage mit indi-
rekten Identifikatoren kénnen alle der erlduterten Verfahren zum
Einsatz kommen.

Beim Linkage mit direkten Identifikatoren kdnnen Datensatze
tiber ein eindeutiges Einzelmerkmal (z. B. Sozialversicherungsnum-
mer) oder (iber mehrere eindeutig identifizierende Merkmale, wie
z.B. Name, Geburtsdatum, Anschrift oder Versicherungsnummer,
verkniipft werden. Das Linkage mit indirekten Identifikatoren kann
nicht auf solche immer eindeutig identifizierenden Attribute zu-
riickgreifen. Daher muss es in den beiden zu verkniipfenden Da-
tensdtzen Linkage-Variablen bestimmen, die in ihrer Kombination
dazu fiihren, dass die durch das Linkage zusammengefiihrten Daten
mit hoher Wahrscheinlichkeit ein- und derselben Person entspre-
chen[11,40-42]. So wurden bspw. bei der Evaluation eines Struk-
turvertrages der AOK Plus zum Gestationsdiabetes in Sachsen Ab-
rechnungsdaten und Daten aus dem Perinataldatensatz anhand
von Institutskennzeichen des Krankenhauses, Datum der Aufnah-
me in die Klinik, Datum der Entlassung aus der Klinik, Geburtsda-
tum der Mutter, Geburtsgewicht des Kindes und Postleitzahl der
Mutter miteinander verlinkt. Mittels dieser Angaben konnten 97 %
der Abrechnungsdaten einem Datensatz aus der Perinatalerhebung
zugeordnet werden [43].

Linkage mit Klartextangaben und mit
verschliisselten Identifikatoren

Die bisherigen Ausfiihrungen sind von der Nutzung von unver-
schliisselten Identifikatoren ausgegangen, d. h. unter Verwendung
der Originalausprdgungen von Namen, Adressen, Versicherungs-
nummern usw. Aus Datenschutzgriinden kann jedoch der Einsatz
von verschliisselten Identifikatoren zwingend geboten sein. In sol-
chen Féllen werden haufig Kontrollnummern eingesetzt, die mit-
tels Verschliisselungsverfahren aus persénlichen Daten wie Name,
Vorname, Geburtsname und Geburtsdatum gebildet werden. Iden-
tische Kontrollnummern entstehen dabei jedoch nur bei exakt glei-
cher Schreibweise der Original-Identifikatoren. Kleinste Abwei-
chungen fiihren bei Verschliisselungsverfahren zumeist zu groRen
Unterschieden der Kontrollnummern. Der Einsatz phonetischer
Kodierungsverfahren der Namen kann Fehler wegen unterschied-
licher Schreibweisen gleich klingender Namen reduzieren, Tipp-
fehler aber nicht ausgleichen.

International werden zunehmend Bloom-Filter empfohlen
[26,44-46], wenn Identifikatoren fiir ein Datenlinkage nicht im
Klartext verwendet werden kénnen. Auf Bloom-Filtern basierende
Verfahren weisen gegeniiber dem Einsatz von Kontrollnummern
den Vorteil auf, ein fehlertolerantes Datenlinkage auf verschlissel-
ten Daten durchfiihren zu kénnen (Stichwort: privacy-preserving
record linkage). Dabei kann eine Verschliisselung eingesetzt wer-
den, die eine Riickkehr zu den urspriinglichen Klartextangaben und
damit ein Re-ldentifizieren der Beobachtungseinheiten praktisch
unmoglich macht [47,48].
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Linkage mit und ohne individuelle
Einwilligungserklarung

In der Regel erfolgt ein Linkage mit Einwilligung. Dafiir missen
schon in der Einwilligungserkldrung die zu verkniipfenden Daten
beschrieben und die Mitteilung erfolgen, dass ein Datenlinkage ge-
plantistund diei.d.R. schriftliche Einwilligung der betroffenen Stu-
dienteilnehmer nach einer umfassenden Aufklarung dafiir einge-
holt werden [14]. Wenn die Einwilligung vorliegt, kénnen die Daten
tiber direkte Identifikatoren, wie z.B. Name und Geburtsdatum,
und unter Wahrung der datenschutzrechtlichen Vorgaben unmit-
telbar zusammengefiihrt werden. Es handelt sich somit um ein Da-
tenlinkage auf Basis von personenbezogenen Daten. Im Rahmen
der Studienplanung ist daher auch zu priifen, ob die zustdndigen
Aufsichtsbehdrden und Ethikkommissionen zur Priifung der Giil-
tigkeit der Formulierung der Einwilligungserkldrung einzubinden
sind. Die Verknlipfung der Daten setzt zudem seitens der Daten-
eigner ein schliissiges Datenschutzkonzept voraus.

Liegt keine Einwilligung vor, wie z. B. bei retrospektiven Analy-
sen schon erhobener Daten, kann i.d.R. kein Linkage mit direkten
Identifikatoren vorgenommen werden, da diese u. a. aus Daten-
schutzgriinden nicht bekannt sind oder nicht erhoben wurden bzw.
werden. Die Verknlpfung der Daten kann nach Priifung daten-
schutzrechtlicher Aspekte dann eventuell (iber indirekte Identifi-
katoren erfolgen, die erlauben, die Singularitédt des Einzelnen ab-
zubilden, ohne dass seine Identitat erfahrbar wére [49]. So kann
bei groRen Sozialdatensatzen ein Datenlinkage ohne vorliegende
Einwilligung auch auf Grundlage des § 75 SGB X nach Genehmi-
gung der zustandigen Bundes- oder Landesaufsichtsbehdrde
durchgefiihrt werden. Wenn eine entsprechende Genehmigung
vorliegt, ist auch ohne Einwilligung ein Linkage tiber direkte Iden-
tifikatoren moglich, sofern diese vorhanden sind (wie z. B. der Ren-
tenversicherungsnummer) [50]7.

An dieser Stelle soll zudem darauf hingewiesen werden, dass
eine Einwilligung selektiv sein und von verschiedenen Merkmalen
der Befragten, Interviewer usw. abhdngen kann. Dies sollte bei der
Planung der Studie beriicksichtigt werden, indem z. B. Interviewer
explizit auf die Wichtigkeit und die datenschutzrechtliche Unbe-
denklichkeit des Linkage geschult werden oder fiir bestimmte Be-
fragtengruppen nur besonders erfahrene Interviewer eingesetzt
werden [51,52].

Linkage mit unterschiedlichen Formen des Blockings

Um die Laufzeit von Verfahren zu reduzieren, wird bei allen bisher
beschriebenen Arten des Linkage haufig Blocking verwendet [53].
Blocking bedeutet, dass ein oder mehrere Merkmale ausgewdhlt
und die Datensdtze gemdRk den - mdglicherweise hierfiir vorher
transformierten - Auspragungen dieser Merkmale gruppiert wer-
den, damit nur Datensétze mit den gleichen Auspragungen dieser
Merkmale miteinander verglichen werden. Aufgrund von Fehlern
in den Datensdtzen ist oft mehrmaliges Blocking n6tig, um das Aus-
mafl falsch negativer Klassifikationen zu minimieren. Bspw. wiirde
man eine falsch negative Klassifikation erhalten, wenn fiir eine Per-
son 2 Datensdtze existieren, die fiir den Nachnamen jeweils den
Wert ,Kayser* bzw. ,Kaiser enthalten und Blocking die Gleichheit

7 Weitere Informationen tber das hier zitierte BASiD-Projekt finden auch unter:
http://fdz.iab.de/de/FDZ_Projects/BASID.aspx, Zugriff am 19.11.2017
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der ersten 3 Buchstaben des Nachnamens verlangt. Als Blocking-
Variablen eignen sich Merkmale mit einer hohen Anzahl unter-
schiedlicher Werte (Discriminating Power), da somit eine gleichma-
Rige Aufteilung der Datensétze in relativ kleine Gruppen ermdglicht
wird. Blocking ist relevant, wenn man es mit groBen Datenmengen
zu tun hat. Moderne Verfahren ermdglichen ein Blocking sogar bei
mit Bloom-Filtern verschliisselten Identifikatoren [54].

Auswahl praktischer Beispiele

In » Tab. 1 sind exemplarisch einige Studien aus Deutschland zu-
sammengestellt, die unterschiedliche Arten des Datenlinkage re-
prdsentieren bzw. verschiedene Datenquellen kombinieren. Diese
Aufzdhlung stellt lediglich eine Auswahl an Beispielen dar, die dem
Leser einen besseren praktischen Zugang zur Thematik ermogli-
chen sollen. Uber die referenzierten Quellen sind weitere Detailin-
formationen zu diesen Studien und dem Vorgehen beim Datenlin-
kage verfligbar.

Rechtlicher Rahmen und Datenschutz

Neben der Art des Datenlinkage miissen auch von Beginn an die
rechtlichen und hierinsbesondere die datenschutzrechtlichen Vor-
gaben gepriift und beriicksichtigt werden. Dafiir sind ausreichen-
de personelle und v. a. zeitliche Ressourcen einzuplanen. Zudem
sollte ein Datenschutzkonzept erarbeitet werden und die Aufga-
ben, Pflichten und Verantwortlichkeiten aller am Projekt Beteilig-
ter schriftlich fixiert werden [9].

Welche Datenquellen sollen verkniipft werden?

Handelt es sich um personenbezogene Daten und insbesondere
auch um Sozialdaten gelten hohe datenschutzrechtliche Anforde-
rungen [9, 55, 56]. Es muss vorab gepriift werden, ob anonymisier-
te oder pseudonymisierte Daten verwendet werden kénnen. Hier-
bei sind sowohl die einzelnen Datenquellen relevant als auch der
final entstandene gelinkte Datensatz, da dieser durch die Kombi-
nation von Informationen weitaus sensiblere Daten enthalten kann
bzw. eine datenschutzrechtliche Relevanz erst durch das Linkage
entstehen kann (s. hierzu ebenfalls die Ausfiihrungen zum Linkage
mit und ohne individuelle Einwilligungserklarung). Datenlinkage
muss daher im geschiitzten Raum und unter bestimmten Auflagen
erfolgen, um eine Person nicht versehentlich zu ,deanonymisieren®.

Was ist bei personenidentifizierenden Merkmalen zu
beachten?

Das Datenlinkage mithilfe von personenidentifizierbaren Merkma-
len als Schlisselvariablen bedingtin aller Regel die Implementierung
einer Treuhandstelle, Vertrauensstelle oder dhnlichem. Diese Stelle
ist verantwortlich fiir die Verwaltung der Schliisselvariablen bzw. der
Schlisseltabellen und erzeugt die notwendigen pseudonymisierten
bzw. anonymisierten Daten [9]. Konkrete Beispiele finden sich u. a.
bei lhle et al. [57], March et al. [55] oder Ohlmeier et al. [58].

Brauche ich eine Einwilligungserkldrung fiir ein
Datenlinkage?

Werden Sozialdaten im Rahmen eines Forschungsvorhabens ver-
wendet, ist laut § 67b SGB X eine schriftliche Einwilligung (infor-
med consent) einzuholen [9]. Ausnahmen bei Unzumutbarkeit der
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Ausgewadhlte Beispiele fiir verschiedene Arten des Datenlinkage.

Studientitel

Welche Daten wurden
verkniipft?

Welche Arten des Datenlinkage wurden
verwendet?

Referenzen

SHARE RV: Verkniipfung von
Befragungsdaten des Survey of
Health, Ageing and Retirement in
Europe (SHARE) mit administrativen
Daten der Rentenversicherung

Befragungsdaten mit
Rentenversicherungsdaten

deterministisches Linkage, Linkage mit
direkten Identifikatoren, Linkage mit
Einwilligungserklarung

Czaplicki & Korbmacher (2010) [64]
Korbmacher & Czaplicki (2013) [65]
http://www.share-project.org/

lidA - leben in der Arbeit - eine
Kohortenstudie zu Gesundheit und
Alterwerden in der Arbeit

Befragungsdaten mit Daten
der Gesetzlichen
Krankenversicherung
(GKV) und der Bundes-
agentur fir Arbeit (BA)

deterministisches Linkage, Linkage mit
direkten Identifikatoren, Linkage mit
Einwilligungserklarung

Befragungsdaten mit
aggregierten Daten der
GKV

Linkage mit indirekten Identifikatoren,
Linkage ohne Einwilligungserkldrung (Antrag
nach § 75 SGB X)

March et al. (2012) [55]
March et al. (2015) [12]
www.lidA-studie.de

Vergleich unterschiedlicher
Linkageverfahren sowie Vollstdndig-
keit klinischer Angaben

Daten der GKV mit Daten
eines Krankenhausinforma-
tionssystems

Linkage mit direkten und indirekten
Identifikatoren

Ohlmeier et al. (2015) [42]

QS-AMI Studie

Daten der GKV mit Daten
eines klinischen Registers

deterministisches Linkage, Linkage mit
indirekten Identifikatoren

Maier et al. (2015) [11]

ALWA-ADIAB - ALWA-Befragungsda-
ten verkniipft mit administrativen
Daten des IAB

Befragungsdaten mit Daten
der BA

deterministisches und probabilistisches
Linkage

Antoni et al. (2011) [66]
Antoni & Seth (2012) [67]

Validierungsstudie

Daten der GKV mit Daten
eines Sterberegisters

probabilistisches Linkage, deterministisches
Linkage, exaktes Linkage, fehlertolerantes
Linkage, Linkage mit direkten Identifikatoren

Ohlmeier et al. 2016 [58]

Sektoreniibergreifende Datenzu-
sammenfiihrung und Evaluation am
Beispiel der Schenkelhalsfrakturen

Daten der GKV mit Daten
der Externen Qualitatssi-
cherung und Pflegequtach-
ten des Medizinischen
Dienstes der Krankenkassen

exaktes Linkage, Linkage mit direkten
Identifikatoren, fehlertolerantes Linkage

Ohmann et al. (2005) [68]

Kohortenstudie zur Krebsinzidenz
bei Patienten mit Diabetes mellitus

Typ 2

Daten aus Disease-Ma-
nagement (DMP)-Program-
men (GKV) mit Daten eines
Epidemiologischen
Krebsregisters

probabilistisches Linkage

Kajuter et al. (2014) [39]

Einholung regelt der § 75 SGB X. Diese Vorgaben betreffen auch ein
geplantes Datenlinkage. In der Einwilligungserklarung muss deut-
lich erkennbar sein, welche Daten miteinander verkniipft werden
sollen [55] (s. hierzu ebenfalls die Ausfiihrungen zum Linkage mit
und ohne individuelle Einwilligungserklarung).

Softwaretools

Es existieren mittlerweile eine Reihe von Tools fiir das Datenlinka-
ge, in denen sowohl exakte als auch fehlertolerante Verfahren zum
Zusammenfiihren von Daten implementiert sind. Derzeit auf dem
Markt befindliche relevante kostenpflichtige Produkte stammen
alle aus Nordamerika: LinkageWiz, das von Statistics Canada ent-
wickelte und u. a. von der Swiss National Cohort genutzte G-Link,
das auf MS Access aufsetzende LinkSolv und DataMatch. Die Tools
unterscheiden sich in ihrem Funktionsumfang nicht wesentlich
voneinander. Eine Differenzierung gibt es bei der Unterstiitzung
der Datenbereinigung vor der Durchfiihrung des Linkage: Bis auf
G-Link bieten alle Tools eine Standardisierungs- und Bereinigungs-
komponente, bspw. um Adressen in ein einheitliches Format zu
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bringen. Dass diese Tools v. a. mit den Zusatzfunktionalitdten lo-
cken, ist ein Indiz dafiir, dass die Linkage-Verfahren v. a. mit Blick
auf probabilistisches Datenlinkage auf Basis des Fellegi-Sunter-Mo-
dells relativ standardisiert und in ihren Resultaten vergleichbar sind
[59,60].

Im Bereich der kostenlos erhéltlichen Softwareprodukte gibt es
neben sich rein auf das Linkage beschréankenden Tools auch solche,
die das Datenlinkage in ein Patienten-ldentifikatoren-Manage-
ment-System (PIMS) integriert haben. Zur ersten Kategorie geh-
ren das auf SAS aufsetzende Produkt The Link King, das Machine-
Learning-Methoden nutzende und auf Eclipse aufsetzende Tool
ChoiceMaker, Febrl, Link Plus vom Centers for Disease Control, das
R-Paket RecordLinkage, die Merge ToolBox, Oyster, BigMatch und
FRIL. Zur zweiten Kategorie gehéren OpenEMPI, E-PIX, Mainzellis-
te und der PID-Generator. Charakteristisch fiir die Tools dieser zwei-
ten Kategorie ist, dass sie eher einfache Verfahren umsetzen. Dies
liegt zu einem groRen Teil daran, dass PIMS v. a. fiir den Aufbau von
Datenbanken genutzt werden und beim iterativen Aufbau einer
Datenbank das Linkage einen héheren Grad an robustem Automa-
tismus bedarf als bei einem Projekt, das manuelle Be- und Nachbe-
arbeitung vorsieht.
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> Tab. 2 liefert eine zusammenfassende Ubersicht der Tools mit
wichtigen charakterisierenden Fragen. Detailliertere Eigenschaf-
ten wie Export/Import-Mdglichkeiten, Behandlung fehlender
Werte, Blocking, Big-Data, usw. werden nicht behandelt, dafir sei
auf die jeweiligen Links verwiesen.

Qualitatssicherung

Im Rahmen der Planung und Vorbereitung eines Datenlinkage soll-
ten Aspekte zur Sicherung der Qualitdt der zu verkniipfenden Daten
beriicksichtigt werden. In Box 1 sind alle im Text aufgefiihrten Fra-
gen in Form einer Checkliste zusammengestellt, die dem Anwen-
der eine schnelle Ubersicht iiber die wichtigsten Aspekte des Da-
tenlinkage bieten soll.

Uberpriifung auf mégliche Fehler

Welche Fehler kénnen in Identifikatoren vorkommen und wie
kénnen diese minimiert werden?

Jede Datenerhebung birgt die Gefahrvon Schreibfehlern oder ,,Zah-
lendrehern®, die bei Identifikatoren zu fehlerhaften Zuordnungen
fihren kdnnen. Dariiber hinaus kdnnen Felder Abkiirzungen von
Merkmalsauspragungen enthalten, die im entsprechenden Feld
des anderen Datensatzes nicht oder anders abgekiirzt werden.
SchlieBlich kdnnen Felder komplett leer sein, z. B. falls Befragte die
Angabe ihres tagesgenauen Geburtstags verweigern. Auch wenn
fehlertolerante Verfahren des Datenlinkage gerade beim Auftre-
ten solcher Fehler gegeniiber exakten Verfahren deutlich tiberle-
gensind, so muss dennoch betont werden, dass der Linkage-Erfolg
stark von der Ausgangsqualitdt der Identifikatoren abhdngt. Fiir
einen Uberblick iiber MaBnahmen, die wihrend der Studienpla-
nung oder -durchfiihrung zu einer hohen Datenqualitét beitragen
kénnen, siehe Sakshaug und Antoni [61].

BOX 1 CHECKLISTE DER WICHTIGSTEN FRAGEN
BEIM DATENLINKAGE

Frage

- Welche Datenquellen sollen verkniipft werden?

- Kommen personenidentifizierende Merkmale vor?

- Brauche ich eine Einwilligungserklarung fir das Datenlinkage?

- Welche Fehler kdnnen in Identifikatoren vorkommen und
wie kénnen diese minimiert werden?

- Gibt es Datenfelder, die nicht Bestandteil des Identifikators
sind, aber auf eine korrekte/fehlerhafte Zuordnung
hinweisen konnen?

- Wie hoch ist die Anzahl verlinkter Datensétze?

- Wie kann die Giite des Linkage-Verfahrens eingeschatzt
werden?

- Gibt es strukturelle Unterschiede zwischen verlinkten und
nicht verlinkten Datensdtzen?

- Wie gut ist die Datenqualitdt der Identifikatoren?

- Wie groR sind falsch negative bzw. falsch positive
Klassifikationen?

- Wie gehe ich mit Zeitaspekten um?
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Gibt es Datenfelder, die nicht Bestandteil des Identifikators
sind, aber auf eine korrekte/fehlerhafte Zuordnung hinweisen
kénnen?

Der zu verlinkende Datensatz sollte auf Felder untersucht werden,

die Hinweise geben, ob 2 Datensétze mit héherer Wahrscheinlich-

keit zusammen gehoren oder eher nicht. Beispiele dafiir sind:

= Enthdlt der eine Datensatz das Alter eines Kindes und der
andere eine GréRenangabe, so kann anhand der GroRenper-
zentile die Passgenauigkeit der Zuordnung abgeschatzt
werden.

= Diagnosen wie Hodenkrebs oder Schwangerschaft sind
geschlechtsspezifische Angaben und kénnen fiir Aussagen
iber die Zuordnungsgenauigkeit herangezogen werden.

= Werden Datensétze im zeitlichen Verlauf verlinkt, so kann
Giberpriift werden, inwiefern Parameter (iber die Zeit variie-
ren. So sollte die KérpergroRe eines Kindes nur ansteigen, die
eines Erwachsenen im mittleren Lebensalter hingegen in etwa
konstant bleiben, im hoheren Alter eher fallen. Auch Dauerdi-
agnosen kdnnten herangezogen werden.

Plausibilitatskontrollen
Wie hoch ist die Anzahl verlinkter Datenscitze?

Nach jedem Datenlinkage ist die Zahl der zusammengefiihrten und
der nicht zusammenfihrbaren Datensatze auf Basis der Ausgangs-
dateien zu Giberpriifen. Hierfirist im Vorfeld eine Abschatzung vor-
zunehmen, wie haufig Verkniipfungen fiir die einzelnen Dateien
auftreten missten. Zudem sollten beobachtete Haufigkeitsvertei-
lungen nach erfolgtem Linkage auf Plausibilitat Giberpriift werden.

Wie kann die Glite des Linkage-Verfahrens eingeschdtzt
werden?

Zur Uberpriifung des gewahlten Verfahrens kann auch eine Vali-
dierungsstudie als Referenzlsung eingesetzt werden [38]. Die Re-
ferenzl6sung wiirde in diesem Fall die Zuordnung von Datenpaa-
ren beinhalten, z. B. basierend auf Klartextdaten, die als zusam-
mengehorig eingestuft wurden. Dadurch kann dann eine
Bewertung der Giite des Datenlinkages mittels Sensitivitdt und Spe-
zifitdt erfolgen, die den Anteil der korrekt verkniipften Personen
bzw. den Anteil der korrekt nicht-verkniipften Personen angibt und
eine Aussage (ber die GroRe der falsch negativen bzw. falsch posi-
tiven Klassifikation (s. u.) erlaubt.

Gibt es systematische Unterschiede zwischen verlinkten und
nicht verlinkten Datensdtzen?

Nach Abschluss des Datenlinkage werden i.d.R. die zu beantwor-
tenden Fragestellungen nur mit den Datensatzen bearbeitet, bei
denen ein erfolgreiches Linkage stattgefunden hat. Datensatze, die
nicht verlinkt wurden, bleiben bei diesen Analysen unberticksichtigt.
Esist jedoch zu Gberpriifen, ob die nicht verlinkten Datensatze
eine spezifische Struktur aufweisen, die entweder fiir die fehlge-
schlagene Verknilipfung verantwortlich zeichnet (z. B. konnten die
Daten einer Quelle aufgrund der Aktualitat der zweiten Quelle noch
nichtvorliegen) oder die einen systematischen Bias in dem verlinkten
Datensatz bewirken kénnte. Aus diesem Grunde sollten die wesentli-
chen Merkmale im verlinkten und nicht verlinkten Datensatz unter-
sucht werden, um strukturelle Unterschiede zu verifizieren [52].
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Qualitat der Identifikatoren

Im Rahmen der Studienplanung sollte eruiert werden, inwiefern
die zum Datenlinkage vorgesehenen Identifikatoren eine eindeu-
tige Identifizierung des tragenden Objektes, also in der Regel einer
Person, ermdglichen. Es konnte aber auch ein spezieller Klinikauf-
enthalt einer Person sein, an den Angaben von Krankenkassen oder
Rententrdgern gelinkt werden sollen. Folgenden Fragen sollten in
diesem Zusammenhang nachgegangen werden:

Wie gut ist die Datenqualitdt der Identifikatoren?

Ist zu Beginn der Studie bekannt, dass die Datenqualitdt der vor-
handenen Identifikatoren schlecht ist oder diese nur teilweise vor-
handen sind, liefern indirekte Linkage-Verfahren bessere Ergebnis-
se als direkte Verfahren, verbrauchen aber mehr Ressourcen und
Zeit. Vor- und Nachteile der einzelnen Verfahren sollten daherim
Kontext der Fragestellung vor Beginn des Datenlinkages abgewo-
gen werden.

Wie groB sind falsch negative bzw. falsch positive
Klassifikationen?

Der zu verlinkende Datensatz sollte auf Felder untersucht werden,

die Hinweise geben, ob 2 Datensdtze mit hherer Wahrscheinlich-

keit zusammen gehoren oder eher nicht. Beispiele dafiir sind:

= Falsch negative Klassifikation oder Synonymfehler: Zusam-
mengehorende Datensatze konnen wegen unterschiedlicher
Identifikatoren nicht zusammengefiihrt werden. Falsch
negative Klassifikationen entstehen, wenn Schreibfehler oder
zu viele Anderungen in den Identifikatoren auftreten.

= Falsch positive Klassifikation oder Homonymfehler: Nicht
zusammengehorende Datensdtze werden wegen scheinbar
identischen Identifikatoren falschlicherweise als zusammen-
gehorend ausgewiesen. Ursachen fiir falsch positive Klassifika-
tionen sind zufallig identische Merkmale, die z. B. durch einen
haufigen Namen entsteht, oder eine zu geringe Trennscharfe
des Linkage-Verfahrens.

Erfolgt das Datenlinkage aufgrund von Klartextangaben, so kann
der Einsatz von Ahnlichkeitsfunktionen oder die Mitfiihrung von
Kontrollnummern bei numerischen Identifikatoren Fehler reduzie-
ren helfen.

Sofern méglich, sollten stichprobenhaft mittels eines anderen
Verfahrens der Umfang von Fehlern tiberpriift werden (s. Punkt zur
Validierungsstudie [38]).

Datenlinkage im zeitlichen Verlauf
Wie gehe ich mit Zeitaspekten um?

= Falsch negative Klassifikation bei einmaliger Zusammenfiih-
rung: Wie lange liegen die Erhebungszeitrdume der unter-
schiedlichen Datenquellen auseinander und wie wahrschein-
lichist es, dass sich in dieser Zeit identifizierende Merkmale
gedndert haben?

= Falsch negative Klassifikation bei mehrmaliger Zusammenfiih-
rung: Sind die gewahlten Identifikatoren persistent oder
kénnten sich Merkmale, die in den Identifikator einflieRen,
iber die Zeit andern? (Bsp. 1: Vor Einfiihrung der lebenslan-
gen Versichertennummer in der Gesetzlichen Krankenversi-
cherung (GKV) dnderte sich die Versichertennummer einer
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Person bei jedem Versicherungswechsel, aber auch bei
Krankenkassenfusionen; Bsp. 2: Nachnamen, Wohnort, aber
auch das Geschlecht kénnen sich im Laufe des Lebens d@ndern)

Hat man zum Zeitpunkt des Linkage Einfluss auf die Bildung der
Identifikatoren, so kann man im Falle von Anderungen mit ,Uber-
setzungstabellen“ arbeiten, die alte und neue Identifikatoren und
ihre Zuordnung enthalten.

Ausblick

Mit dieser ersten Bestandsaufnahme haben wir versucht, eine még-
liche Hilfestellung bzw. Anregungen fiir Projekte, Gutachter sowie
Datenschiitzer und Ethikkommissionen zu geben und konkrete An-
satzpunkte fiir ein erfolgreiches Datenlinkage zu benennen. Im
Marz 2017 wurde mit GUILD (GUidance for Information about Lin-
king Data sets) auch eine erste internationale Richtlinie fiir das Da-
tenlinkage verdffentlicht [62], welche parallel zu unserem Projekt
entstand. Bei unserer Publikation handelt es sich in Abgrenzung zu
GUILD um eine erste Bestandsaufnahme im Kontext der deutschen
Rahmenbedingungen, die im Zuge neuer relevanter Entwicklun-
gen praxisnah und in strukturierter Form durch die Projektgruppe
iberarbeitet werden sollte.

Generell Idsst sich festhalten, dass die Rahmenbedingungen fiir
ein Linkage verschiedener Datenquellen in Deutschland im Ver-
gleich zu anderen Landern schwieriger sind. Dies ist sicherlich ein
Grund dafir, dass (vorhandene) Daten hierzulande bislang ver-
gleichsweise selten verkniipft werden. So gibt es in Kanada, Schwe-
den oder Danemark bspw. ab Geburt eine eindeutige Sozialversi-
cherungsnummer, die in allen gesundheitsrelevanten Daten vor-
handen ist und auch fiir Forschungszwecke die Verkniipfung
verschiedener Daten ermdglicht. International findet Deutschland
mittlerweile langsam Anschluss an den Stand in anderen Landern,
in denen Datenlinkage bereits seit diversen Jahren erfolgreich prak-
tiziert wird [63].

BOX 2 RELEVANTE DEFINITIONEN

Aggregatdaten

»Im Sinne des Nutzens fiir Sekundérdatenforschung sind
unter Aggregatdaten zusammenfassende Darstellungen von
statistischen Auswertungen in Form von Héufigkeits- und
Kreuztabellen zu verstehen. Sie konnen als Vergleichswerte
flir Reprasentativitatspriifungen einer Stichprobe verwendet
werden oder als eine Quelle von Makrodaten fiir Mehrebe-
nenanalysen dienen.” [69], S. 504

Anonymisierung

,Definition nach BDSG §3 (6) BDSG: Anonymisieren ist das
Verdndern personenbezogener Daten derart, dass die
Einzelangaben tiber personliche oder sachliche Verhaltnisse
nicht mehr oder nur mit einem unverhéltnismaRig groRen
Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten
oder bestimmbaren natrlichen Person zugeordnet werden
kénnen.“ [2], S. 126
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Blocking

Blocking, das in der Literatur alternativ auch als Filtering oder
Indexing bezeichnet wird, dient einer Effizienzsteigerung des
Verkniipfungsprozesses. Statt alle Beobachtungseinheiten
eines Datenbestandes mit allen Beobachtungseinheiten eines
anderen Datenbestandes abzugleichen, werden nur jene
Datenpaare abgeglichen, die bei einem oder mehreren
Identifikatoren identisch sind (klassisches Blocking) oder eine
sehr hohe Ahnlichkeit aufweisen. [24] (S. 69)

Bloom-Filter

Ganz allgemein sind Bloom-Filter Bit-Arrays (Ketten von
Nullen und Einsen) deren Lange vorab zu definieren sind,
wobei zundchst alle Positionen auf Null gesetzt sind. Im
Rahmen des privacy-preserving record linkage verschliisseln
nun Hash-Funktionen einen Original-Identifikator und
bestimmen so, welche der Nullen im Bit-Array durch Einsen
ersetzt werden. Diese Bit-Arrays lassen keinen Rickschluss
auf die Original-ldentifikatoren zu, kénnen aber fiir ein
fehlertolerantes Record Linkage herangezogen werden. [26]

Dateneigner

»Unter diesem Begriff werden im Rahmen der GPS diejenigen
Institutionen verstanden, die die Daten (primar) erheben,
speichern und nutzen. Dateneigner und Primarnutzer sind als
Synonym zu verstehen. Der Begriff Dateneigner hebt jedoch
zusétzlich hervor, dass der Primdrnutzer auch die rechtliche
Verfligungsgewalt iber die Daten besitzt. Im Bereich der
Gesetzlichen Sozialversicherung sind Dateneigner beispiels-
weise Krankenkassen oder Rentenversicherungstrager, die
versichertenbezogene (medizinische) Daten fiir administrati-
ve Aufgaben speichern, ebenso wie (Krebs-)Registerstellen,
arbeitsmedizinische Untersuchungsstellen oder epidemiolo-
gische Einrichtungen.“ [2], S. 126

Datenlinkage | Record Linkage

»Datenlinkage (in der Informatik ,record linkage“) bezeichnet
die Verkniipfung verschiedener Datenquellen mittels
geeigneter Schlisselvariablen.“ [5], S. 180

Personenbezogene Daten

LUnter personenbezogenen Daten sind im epidemiologi-
schen Sinne solche Informationen zu verstehen, die einer
einzelnen bestimmten oder bestimmbaren natirlichen
Person als Beobachtungseinheit zugeordnet werden
kénnen.“ [2], S. 126

Primdrdaten

~Primdrdaten sind Daten, die im Rahmen ihres originar
vorgesehenen Verwendungszwecks aufbereitet und
analysiert werden.“ [2], S. 125

Privacy-preserving record linkage

Unter dem Uberbegriff privacy-preserving record linkage
lassen sich Verfahren zusammenfassen, die eine Verkniipfung
von Datensétzen unterschiedlicher Dateneigner ermdglichen,
ohne dass zwischen den Dateneignern personenidentifizie-
rende Daten ausgetauscht werden. Zu diesem Zweck kann
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eine Treuhandstelle herangezogen werden. Alternativ kdnnen
die Dateneigner verschlisselte Identifikatoren (z. B. Kontroll-
nummern, Bloom Filter) austauschen und fiir die Verkniip-
fung heranziehen, die keinen oder nur mit unverhaltnismaRig
groBem Aufwand Riickschluss auf die Identitdt der Beobach-
tungseinheiten erlauben. [24]

Pseudonymisierung

~Pseudonymisieren ist das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem
Zweck, die Bestimmung des Betroffenen auszuschlieRen oder
wesentlich zu erschweren (,faktische Anonymisierung‘;
Bundesdatenschutzgesetz (BDSG) §3 (6a)). Dabei werden die
direkt personenidentifizierenden Daten (z.B. Name,
Vorname, Telefonnummer, Sozialversicherungsnummer,
Personalausweisnummer) aus den Daten entfernt und durch
eindeutige Kennzeichen (z.B. eine Identifikationsnummer)
ersetzt. Pseudonymisierte Daten sind weiterhin personenbe-
zogen. Eine Pseudonymisierung ist insbesondere dann
notwendig, wenn personenbezogene Daten (iber ein
bekanntes Pseudonym bereits pseudonymisierten Daten
zugeordnet werden sollen. [2], S. 126

Schliisselvariable | Identifikator

Eine Schlisselvariable (Identifikator) dient der eindeutigen
Identifizierung des zu verlinkenden Objektes. Sie kann aus
einem oder mehreren Merkmalen bestehen. Man unterschei-
det zwischen direkten und indirekten Identifikatoren.

Sekunddrdaten

»Sekundardaten sind Daten, die einer Auswertung tiber ihren
origindren, vorrangigen Verwendungszweck hinauszugefiihrt
werden. MaRgeblich fiir die Einstufung als Sekundérdaten
sind Unterschiede zwischen dem primdren Erhebungsanlass
und der nachfolgenden Nutzung. Fiir die Einstufung ist es
unerheblich, ob die weitergehende Nutzung durch den
Dateneigner selbst oder durch Dritte erfolgt. Demnach sind
beispielsweise Routinedaten einer Krankenkasse nicht nur
Sekundéardaten, wenn sie fiir wissenschaftliche Fragestellun-
gen genutzt werden, sondern z. B. auch dann, wenn sie durch
die Krankenkasse fiir Zwecke der Versorgungsplanung
herangezogen werden.“ [2], S. 125 f.

Der Begriff der Sekundardaten wird oftmals umgangssprach-
lich synonym mit anderen Begriffen wie claims data, administra-
tiven Daten, Abrechnungs- oder Routinedaten verwendet. Bei
den genannten Begriffen handelt es sich zweifelsohne um
Sekundardaten, sie sind allerdings nur Teile davon.

Sozialdaten

Nach SGB X §67 Abs. 1 Satz 1 handelt es sich dabei um ...
Einzelangaben tiber persénliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren nattirlichen Person
(Betroffener), die von einer in § 35 des Ersten Buches
genannten Stelle im Hinblick auf ihre Aufgaben nach diesem
Gesetzbuch erhoben, verarbeitet oder genutzt werden.“
Sozialdaten unterliegen besonderen datenschutzrechtlichen
Auflagen, die nach Anonymisierung nicht mehr gelten.
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Treuhandstelle|Vertrauensstelle

,Sollen in einem Forschungsprojekt die Daten unterschiedli-
cher Dateneigner zusammengefiigt oder Datensatze mit
Personenidentifikatoren gespeichert werden, ist die
Einrichtung einer Vertrauensstelle (oft als Treuhdnderstelle
bezeichnet) notwendig. Ihre Aufgabe ist neben der Weiterga-
be von pseudonymisierten/anonymisierten Daten vor allem
die Speicherung der Personenidentifikatoren sowie der
Schliisselvariablen, die eine Zusammenspielung von
Teildatenséatzen erlauben.” [9], S. 14
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